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I. Einfuhrung

Kinstliche Intelligenz (abgekiirzt KI) hat inzwischen alle Lebensbereiche — darunter Mobilitat,
Handel und Gesundheit — erreicht. Die Europdische Kommission hat am 21.04.2021 den
weltweit ersten Entwurf flir einen Rechtsrahmen zur Regulierung von KI-Systemen vorge-
legt.! Der Verordnungsentwurf (im Folgenden ,KI-VO-E“) ist Teil der europdischen KI-
Strategie und soll malRgeblich dazu beitragen, dass die EU bei der Entwicklung einer siche-
ren, vertrauenswiirdigen und ethisch vertretbaren Kiinstlichen Intelligenz weltweit eine Fih-
rungsrolle einnimmt. So sollen nur solche KI-Systeme in den Verkehr gebracht und genutzt
werden, die im Einklang mit den bestehenden Grundrechten und Werten der EU stehen. Auf
diese Weise soll einerseits das Vertrauen der EU-Blirgerinnen und Biirger in den Einsatz von
KI-Systemen gestarkt und andererseits eine werteorientierte Nutzung der Technik gewahr-

leistet werden.?

II. WasistKI?

Kl ist in aller Munde und doch wissen die wenigsten, was Kl eigentlich sein soll. Der Begriff
fiel erstmals im Jahr 1955.3 Damals trafen sich renommierte Wissenschaftler am Darthmouth
College im amerikanischen Hanover, New Hampshire, zu einem Workshop, bei dem sie tber
die Entwicklung von intelligenten Systemen diskutierten, die Probleme bewaltigen sollten,
deren Losung dem Menschen besser gelingt. Dieses Ziel verfolgt auch heute noch die KI. Die
KI soll in vielerlei Hinsicht die menschlichen Fahigkeiten nachahmen. Dies zeigt sich insbe-
sondere in den KlI-Bereichen des maschinellen Sehvermogens, der Spracherkennung, der

Verarbeitung natlrlicher Sprache sowie der Robotik.

Kennzeichen von KI-Systemen sind insbesondere ihre Lernfahigkeit und Eigenstandigkeit. Auf

Grundlage von enormen Datenmengen wird das KI-System trainiert, eine bestimmte Aufga-

! Der Verordnungsentwurf ist abrufbar unter: https://eur-lex.europa.eu/legal-
content/DE/TXT/?uri=CELEX%3A52021PC0206 (zuletzt aufgerufen am 05.05.2022).

2 Valta/Vasel, ZRP 2021, 142.

3 McCarthy/Minsky/Rochester/Shannon, ,,A Proposal for the Dartmouth Summer Research Project on Artificial
Intelligence”, 1955, www-formal.stanford.edu/jmc/history/dartmouth/dartmouth.html (zuletzt aufgerufen am
23.05.2022); siehe ferner Russell/Norvig, Kiinstliche Intelligenz, 3. Aufl. 2012, S. 40 f.
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be zu l6sen. Durch die Feststellung von Zusammenhangen erkennt das KlI-System nach und
nach in den Daten ein gewisses Muster. Dieses Muster ermoglicht es dem KI-System regel-
maRig, die Aufgabe zu losen. Je aussagekraftiger die zugrunde liegenden Daten sind, desto

zielgenauer kann sich das KI-System weiterentwickeln.

Einen besonderen Stellenwert in der KI-Forschung nimmt das machine learning (maschinel-
les Lernen) ein. Beim maschinellen Lernen werden Algorithmen durch die Anwendung statis-
tischer Methoden trainiert, um Vorhersagen oder Klassifikationen zu machen.* Differenziert

wird zwischen unterschiedlichen Lernverfahren:

Uberwachtes Lernen Nicht Gberwachtes Lernen

Semi-uberwachtes Lernen

Dem lberwachten Lernen liegt ein gekennzeichneter Datensatz zugrunde. Dem Algorithmus
wird durch die gekennzeichneten Daten das Verhaltnis zwischen Input und gewiinschtem

Output vorgegeben. Auf diese Weise kann der Lernprozess kontrolliert werden.

Im Rahmen des uniiberwachten Lernens ist der Datensatz demgegeniber nicht gekennzeich-
net. Dieses Lernverfahren eignet sich, wenn unbekannte Zusammenhange aufgedeckt wer-
den sollen. Dem Algorithmus wird es selbst Gberlassen, ein Muster in den Daten zu entde-

cken.

Das semi-iiberwachte Lernen stellt — wie der Name schon sagt — einen Mittelweg zwischen
den vorgenannten Lernverfahren dar. Hier wird ein kleinerer Datensatz mit Kennzeichnung
verwendet, um einem grofReren Datensatz ohne Kennzeichnung anzuleiten. Das in dem klei-

neren Datensatz erkennbare Muster lasst sich somit auf den groReren Datensatz tibertragen.

4 Siehe hierzu und zum Folgenden: https://www.ibm.com/de-de/cloud/learn/machine-learning#toc-methoden-
d-_2x9Z3-t (zuletzt aufgerufen am 23.05.2022).
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Das verstdrkende Lernen zeichnet sich dadurch aus, dass der der Algorithmus mithilfe eines
positiven oder negativen Feedbacks trainiert wird. Das Modell lernt mithilfe von Versuch und
Irrtum. Wenn mehrere Ergebnisse nacheinander richtig sind, erhdlt das Modell einen positi-

ven Impuls. Insoweit kann auf das gewlinschte Lernergebnis Einfluss genommen werden.

Eine besondere Methode des machine learning stellt das deep learning (mehrschichtiges
bzw. tiefgehendes Lernen) dar. Beim tiefgehenden Lernen werden mehrschichtige kiinstliche
neuronale Netze eingesetzt. Diese basieren auf Neuronen und Verkniipfungen, die durch die
Uberschreitung bestimmter Schwellenwerte aktiviert werden. Mithilfe von gewichteten Sy-
napsen werden die Neuronen zu einem Netzwerk verbunden. Die Neuronen sind dabei tber
Schichten miteinander verknipft. Im Gegensatz zum klassischen machine learning ist das
deep learning nicht auf die menschliche Datenaufbereitung angewiesen. Vielmehr kann das
deep learning dort zum Tragen kommen, wo in einem groRen unbearbeiteten Datensatz un-

bekannte Strukturen aufgedeckt werden sollen.

Welches Lernverfahren und welche Methodik ein Programmierer auswahlt, um ein KI-
System zu entwickeln, ist demnach davon abhangig, welche Daten ihm zur Verfligung stehen

und wie offen die flir das System zu bewaltigende Aufgabenstellung gefasst ist.

lll. Notwendigkeit einer Regulierung
Die Notwendigkeit, das Inverkehrbringen und die Nutzung von KI-Systemen bereits zum jet-
zigen Zeitpunkt zu reglementieren, ergibt sich aus den Kl-spezifischen Risiken sowie den da-

mit einhergehenden grundrechtlich relevanten Gefahrdungslagen.

1. Kl-spezifische Risiken
Durch ihr eigenstandiges Lernverhalten bergen KI-Systeme auch besondere Risiken in sich,
die es regulatorisch einzudammen gilt. So besteht insbesondere die Gefahr der Diskriminie-

rung sowie der fehlenden menschlichen Kontrollmoglichkeit.
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Aus dem Umstand, dass KI-Systeme auf Grundlage von Trainingsdaten versuchen, Korrelati-
onen zu entdecken und Individuen lediglich auf einer Metaebene betrachtet werden,> folgt
zwangslaufig ein Diskriminierungsrisiko. Denn der Algorithmus kann in den Trainingsdaten
auch Zusammenhange zwischen einem zuldssigen und einem diskriminierungstrachtigen
Merkmal erkennen, die der Programmierer nicht antizipieren konnte. In den USA wurde
bspw. Kiinstliche Intelligenz — namentlich die Software COMPAS — zur Ermittlung der Riick-
fallanfalligkeit von verurteilten Straftitern eingesetzt.® Die Ergebnisse der Software wurden
bei der Urteilsfindung, der Ermittlung des Strafmales sowie der Bescheidung eines Antrags
auf vorzeitige Haftentlassung zugrunde gelegt. Aus der statistischen Analyse der durch
COMPAS entschiedenen Falle ergab sich, dass Afroamerikaner im Vergleich zu Weillen dis-
kriminiert wurden, da sie von dem System eher als kriminell eingestuft wurden. Grund hier-
flr war das in den zugrunde liegenden Trainingsdaten angelegte Diskriminierungspotenzial

(,,bias”).

Dariber hinaus besteht die Gefahr, dass die Entscheidung durch ein KI-System nicht oder nur
unzureichend von einem Menschen Uberprift und nachvollzogen werden kann. Entschei-
dungen durch KI-Systeme sind aufgrund ihres eigenstandigen Lernvorgangs aus ex-ante-Sicht
nur schwer vorhersehbar. Dies hat zur Folge, dass die moglicherweise tangierten Grundrech-
te sowie die Wahrscheinlichkeit eines Schadenseintritts vorab nur schwer vorausgesagt wer-
den kdnnen. Aus ex-post-Perspektive stellt sich spiegelbildlich hierzu das Problem, dass die
Entscheidung nur schwerlich rekonstruiert werden kann, da das innere Prozessieren des KI-
Systems regelméaRig im Dunkeln bleibt (sog. black box’). Selbst ein Programmierer kann hiu-
fig nur im Nachhinein erlautern, dass es zu einer bestimmten Entscheidung gekommen ist,
nicht jedoch aus welchen Beweggriinden.® Dieses Transparenzdefizit auf ex-post-Ebene fiihrt
dazu, dass das Risiko besteht, die Entscheidung durch das KI-System nicht (iberprifen zu

konnen. Dieses Risiko ist besonders hoch im Falle des Einsatzes eines mehrschichtigen neu-

5 Ernst, JZ 2017, 1026, 1028; Martini, JZ 2017, 1017, 1018.

6 Siehe hierzu und zum Folgenden: https://www.propublica.org/article/machine-bias-risk-assessments-in-
criminal-sentencing (zuletzt aufgerufen am 09.05.2022).

7 Herberger, NJW 2018, 2825, 2828.

8 Greco, RW 2020, 29, 42; Pfeil, InTeR 2020, 17, 20.
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ronalen Netzwerks. Aufgrund seines komplexen Entscheidungsmodells gilt dessen Entschei-
dung als nicht oder kaum mehr rekonstruierbar.’ Um das Vertrauen von Menschen in den
Einsatz von KI-Systemen zu gewinnen und zu starken, muss das intransparente Entschei-
dungsverhalten transparenter gemacht werden. Diesem Anliegen widmet sich die sog. ex-
plainable AI*°, die versucht, die Entscheidung eines KI-Systems fiir einen Menschen erklarbar

zu machen.

2. Grundrechtsrelevanz
Die Verordnungsentwurf muss einerseits den unternehmerischen Freiheiten Rechnung tra-
gen und andererseits die mit dem Kl-Einsatz verbundenen Gefahren fiir die Grundrechte
Dritter und die offentliche Sicherheit auf ein angemessenes MaR reduzieren. Insoweit dient

die Regulierung einem Interessenausgleich.

Nicht nur die Verbotstatbestdande, sondern auch die diversen zwingenden Vorgaben greifen
in die grundrechtlich geschiitzte unternehmerische Freiheit ein (Art. 16 EU-GrCh). Aus un-
ternehmerischer Sicht wird durch die Vielzahl an zwingenden Vorgaben der Innovationseifer
eingeengt. So muss sich der Unternehmer bereits bei Entwicklung seines KI-Systems die Fra-
ge stellen, ob dieses den Anforderungen geniigt und ein Inverkehrbringen seines Kl-
Produktes im europaischen Markt moglich sein wird. Die KlI-Verordnung fihrt mithin dazu,
dass von Unternehmern, die in der EU ihr KI-Produkt vertreiben wollen, von vornherein sol-
che KlI-Techniken nicht entwickelt werden, die den Verbotstatbestanden unterfallen. Die EU
beabsichtigt jedoch genau diesen Steuerungseffekt, damit nur solche KI-Systeme entwickelt
werden, die im Einklang mit den europaischen Werten stehen und damit den Anforderungen
an eine vertrauenswiirdige Kl geniigen. Aufgrund ihrer besonderen Risiken (z. B. Intranspa-
renz, Komplexitat, Datenabhangigkeit, autonomes Verhalten) kann die Verwendung von Ki
dazu fihren, dass einige der in der EU-Grundrechtecharta verankerten Grundrechte verletzt

werden.!! Ziel der Verordnung ist es, diese Grundrechte — insbesondere die Wiirde des Men-

9 Zech, ZfPW 2019, 198, 217.

10 peeks, Columbia Law Review 119 (2019), 1829 ff.; Waltl/Vogl, DuD 42 (2018), 613 ff.; siehe ferner Beuth, Die
ratselhafte Gedankenwelt eines Computers, abrufbar unter: https://www.zeit.de/digital/internet/2017-
03/kuenstliche-intelligenz-black-box-transparenz-fraunhofer-hhi-darpa (zuletzt aufgerufen am 06.05.2022).

11 Dje folgenden Ausfiihrungen beruhen auf 3.5. der Vorbemerkungen zum Verordnungsentwurf, abrufbar
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schen (Art. 1 EU-GrCh), die Achtung des Privatlebens und der Schutz personenbezogener
Daten (Artt. 7 und 8 EU-GrCh), die Nichtdiskriminierung (Art. 21 EU-GrCh), die Gleichheit von
Frauen und Mannern (Art. 23 EU-GrCh) sowie Meinungs-, Versammlungs- und Vereinigungs-
freiheit (Artt. 11 und 12 EU-GrCh) — zu schiitzen. Sollte es trotzdem zu einer Grundrechtsver-
letzung kommen, erhalten die betroffenen Personen die Moglichkeit, Rechtsmittel einzule-
gen, da fiir Transparenz und Riickverfolgbarkeit der KI-Systeme im Verbund mit starken Kon-

trollen auf ex-post-Ebene gesorgt ist.

IV. Darf die EU das regeln?

Durch die einheitlichen Regelungen fiir die Inbetriebnahme, das Inverkehrbringen und die
Verwendung von KI-Systemen mochte die EU einen rechtssicheren Rahmen schaffen, der in
der gesamten EU zwingende Geltung entfaltet. Wie auch die Datenschutzgrundverordnung
(DS-GVO) soll die KI-Verordnung bei deren Inkrafttreten unmittelbar in jedem Mitgliedstaat
gelten (Art. 288 Abs. 2 AEUV), d.h., dass den Mitgliedstaaten keinerlei Spielraum bei der Um-
setzung verbleibt. Dabei stellt sich die Frage, ob die EU iberhaupt zu solch weitreichenden
Regelungen berechtigt ist. Nach dem Prinzip der begrenzten Einzelermachtigung (Art. 5
Abs.1S. 1, Abs. 2 EUV) darf die EU nur in den Bereichen tatig werden, die die Mitgliedstaa-
ten ihr Gibertragen haben. Der Vorschlag wird insbesondere auf die allgemeine Binnenmarkt-
kompetenz des Art. 114 Abs. 1 AEUV gestitzt. Danach sind das Europdische Parlament und
der Rat berechtigt, Malnahmen zur Rechtsangleichung zu erlassen, um den Binnenmarkt zu
verwirklichen. Problematisch ist insoweit, dass bisher gar keine unterschiedlichen nationalen
Regelungen zum Inverkehrbringen und Einsatz von KI-Systemen existieren, die eine Rechts-
angleichung gebieten kdnnten. Vielmehr wird die EU proaktiv tatig und will nationalen Rege-

lungen vorgreifen. Der Verordnungsentwurf steht daher auf recht wackeligen FiiRen.

unter: https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A52021PC0206 (zuletzt aufgerufen am
05.05.2022).
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V. Anwendungsbereich der Verordnung

Der personliche und sachliche Anwendungsbereich der Verordnung geht sehr weit.

Adressaten der Verordnung sind nicht nur private, sondern auch staatliche Akteure inner-
halb und aufRerhalb der EU. Entscheidend ist allein, dass das KI-System in der Union in den
Verkehr gebracht wird oder Menschen in der EU von seiner Verwendung betroffen sind (vgl.
Art. 2 KI-VO-E). Der Verordnungsentwurf adressiert insoweit nicht nur die Anbieter, sondern

auch die Nutzer eines KI-Systems.

Auch der sachliche Anwendungsbereich wird in Art. 3 Nr. 1 KI-VO-E sehr weit gefasst. Da Kl
eine Vielzahl von Modellen und Techniken erfasst, ist es schwierig, den Begriff abschlielend
zu definieren. Die EU-Kommission hat insoweit versucht, eine Definition zu entwickeln, die
einerseits hinreichend bestimmt und andererseits offen fir zukiinftige Entwicklungen ist. Ein
KI-System im Sinne der Verordnung ist ,eine Software, die mit einer oder mehreren der in
Anhang | aufgefiihrten Techniken und Konzepte entwickelt worden ist und im Hinblick auf
eine Reihe von Zielen, die vom Menschen festgelegt werden, Ergebnisse wie Inhalte, Vorher-
sagen, Empfehlungen oder Entscheidungen hervorbringen kann, die das Umfeld beeinflussen,
mit dem sie interagieren”. Die im Anhang | niedergelegten Techniken umfassen ein breites

Spektrum. So zdhlen hierunter
- machine learning einschlielRlich deep learning,
- wissensbasierte Ansédtze inklusive Expertensysteme,
- statistische Ansatze sowie
- Such- und Optimierungsmethoden.

Die Liste ist dabei bewusst nicht statischer Natur. Vielmehr ist die Europaische Kommission
nach Artt. 4, 73 KI-VO-E erméchtigt, Aktualisierungen zu veranlassen und neue Techniken
darin aufzunehmen. Dies tragt dem Umstand Rechnung, dass sich die Entwicklung von Kl-
Systemen dynamisch fortentwickeln wird und dabei auch die zugrunde liegenden Techniken
neue, zum jetzigen Zeitpunkt noch nicht absehbare Formen annehmen kénnen. Uberra-

schend ist an dem Anwendungsbereich, dass sogar deterministische Systeme wie Experten-
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systeme erfasst werden, obwohl von diesen die Kl-spezifischen Risiken wie die Unvorher-

sehbarkeit und Intransparenz des Entscheidungsverhaltens gerade nicht ausgehen.*?

VI. Risikobasierter Regulierungsansatz
Die KI-Verordnung verfolgt einen risikobasierten Ansatz.'® Hiernach sind die regulatorischen
Anforderungen an das KI-System umso hoher, je groRer die zu erwartenden Gefahren im
jeweiligen Einsatzgebiet sind.** Vor diesem Hintergrund differenziert der Verordnungsent-

wurf zwischen drei verschiedenen Gruppen von KI-Systemen, den
- verbotenen KI-Systemen,
- Hochrisiko-KI-Systemen sowie
- den lbrigen KI-Systemen,

die im Folgenden naher beleuchtet werden sollen.

1. Verbotene KI-Systeme
Die erste Gruppe von KI-Systemen umfasst solche, deren Einsatz, Inbetriebnahme und Inver-
kehrbringen per se verboten wird. Untersagt wird hingegen nicht, solche Systeme zu entwi-

ckeln.

Zu den verbotenen KI-Systemen zdhlen nach Art. 5 Abs. 1 lit. a KI-VO-E Techniken der unter-
schwelligen Beeinflussung auRRerhalb des Bewusstseins einer Person, die darauf abzielen, das
Verhalten einer Person in einer Weise wesentlich zu beeinflussen, die dieser Person oder

einer anderen Person einen physischen oder psychischen Schaden zufiigt oder zufiigen kann.

In Art. 5 Abs. 1 lit. b KI-VO-E werden erganzend Systeme aufgefiihrt, die die Schwachen einer

Person aufgrund ihres Alters oder einer Behinderung ausnutzen.

Art. 5 Abs. 1 lit. ¢ KI-VO-E untersagt KI-Systeme, die zur Beurteilung der Vertrauenswiirdig-

keit von Personen im Zusammenhang mit sozialer Zugehorigkeit oder gesellschaftlichem

250 auch Spindler, CR 2021, 361, 363.
13 Spindler, CR 2021, 361, 362.
14 https://www.fieldfisher.com/de-de/insights/die-eu-ki-verordnung-teil-1 (zuletzt aufgerufen am 23.05.2022).
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Verhalten genutzt werden kénnen, wie man sie teilweise aus China kennt (social scoring). Zu

beachten ist hierbei, dass sich das Verbot nur an staatliche Stellen richtet.

In Art. 5 Abs. 1 lit. d KI-VO-E wird das Verbot statuiert, Echtzeit-Fernidentifizierungssystemen
zur biometrischen ldentifizierung in 6ffentlich zuganglichen Raumen zu nutzen. Diese kon-
nen jedoch im Einzelfall eingesetzt werden, sofern ein deutlich (iberwiegendes offentliches
Interesse den Einsatz im Hinblick auf ndaher dargelegte Fallgruppen gebietet (z. B. bei der
gezielten Suche nach bestimmten potenziellen Opfern von Straftaten oder nach vermissten

Kindern).

2. Hochrisikosysteme
Der Schwerpunkt der Verordnung bildet die zweite Gruppe. In Art. 6 KI-VO-E werden sog.
Hochrisiko-KI-Systeme aufgefiihrt, deren Einsatz nur erlaubt wird, wenn sie erhohte Anfor-

derungen erfillen.

a. Definition
Die Einordnung als Hochrisiko-KI-System basiert auf der Zweckbestimmung des KI-Systems
entsprechend den bestehenden EU-Produktsicherheitsvorschriften.!> Damit hangt die Ein-
stufung als Hochrisiko-KI-System nicht nur von der Funktion dieses Systems ab, sondern auch

von seinem konkreten Zweck und seinen Anwendungsmodalitaten.'®

Zu den Hochrisiko-KI-Systemen zahlen zum einen solche Systeme, die als Sicherheitskompo-
nenten von Produkten oder als eigenstandiges Produkt einer Vorab-Konformitatsbewertung
durch Dritte unterliegen. Zum anderen fallen hierunter KI-Systeme, die ausdriicklich in An-
hang Il genannt werden und sich vor allem auf die Grundrechte auswirken. Hierunter fallen

folgende Bereiche:’

15 Siehe 5.2.3. der Vorbemerkungen zum Verordnungsentwurf, abrufbar unter: https://eur-lex.europa.eu/legal-
content/DE/TXT/?uri=CELEX%3A52021PC0206 (zuletzt aufgerufen am 05.05.2022).

16 Siehe 5.2.3. der Vorbemerkungen zum Verordnungsentwurf, abrufbar unter: https://eur-lex.europa.eu/legal-
content/DE/TXT/?uri=CELEX%3A52021PC0206 (zuletzt aufgerufen am 05.05.2022).

17 Die nachfolgende Aufzidhlung wurde (ibernommen von: https://ec.europa.eu/info/strategy/priorities-2019-
2024/europe-fit-digital-age/excellence-trust-artificial-intelligence_de (zuletzt aufgerufen am 23.05.2022).
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- Kritische Infrastrukturen (z. B. im Verkehr), in denen das Leben und die Gesund-

heit der Birger gefahrdet werden kdnnten

- Schul- oder Berufsausbildung, wenn der Zugang einer Person zur Bildung und zum

Berufsleben beeintrachtigt werden kénnte (z. B. Bewertung von Priifungen)

- Sicherheitskomponenten von Produkten (z. B. eine KI-Anwendung fiir die robo-

terassistierte Chirurgie)

- Beschéftigung, Personalmanagement und Zugang zu selbststandiger Tatigkeit

(z. B. Software zur Auswertung von Lebensldufen fir Einstellungsverfahren)

- Zentrale private und offentliche Dienstleistungen (z. B. Bewertung der Kreditwiir-

digkeit, wodurch Birgern Darlehen verwehrt werden)

- Strafverfolgung, die in die Grundrechte der Menschen eingreifen kdonnte (z. B.

Uberpriifung der Echtheit von Beweismitteln)

- Migration, Asyl und Grenzkontrolle (z. B. Uberpriifung der Echtheit von Reisedo-

kumenten)

- Rechtspflege und demokratische Prozesse (z. B. Anwendung der Rechtsvorschrif-

ten auf konkrete Sachverhalte)

Die Europaische Kommission ist nach Artt. 7, 73 KI-VO-E berechtigt, diese Liste auszuweiten,
sofern das KlI-System unter die bereits bestehenden Bereiche fallt und ein vergleichbares

Risiko begriindet.

b. Pflichtenprogramm
Flr den Einsatz von Hochrisiko-KI-Systemen gelten besondere Pflichten wie Risiko- und Qua-
litditsmanagementsysteme sowie Transparenz- und Publizitatspflichten (Artt. 8-15 KI-VO-E).
So werden konkrete Anforderungen zur Minimierung des Risikos der Diskriminierung durch
Algorithmen, insbesondere im Hinblick auf die Qualitdt der verwendeten Datensatzen, etab-
liert. Ferner werden Tests, Risikomanagement, Dokumentation und menschliche Aufsicht

Uber die gesamte Lebensdauer von KI-Systemen hinweg verbindlich vorgeschrieben.
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Zunachst verlangt Art. 9 KI-VO-E die Implementierung eines Risikomanagementsystems. Das
Risikomanagementsystem soll die bekannten und vorhersehbaren Risiken des KI-Systems
ermitteln, diese bewerten und bei Bedarf MalRnahmen der Risikominimierung ergreifen.
Diese Vorschrift bildet ein zentrales Element der systeminternen Kontrolle und ermdoglicht

eine fortlaufende effektive Risikolberwachung.

Die in Art. 10 KI-VO-E verankerten Anforderungen an den zugrunde liegenden Datensatz sol-
len der Gefahr der Diskriminierung begegnen. So miissen die Trainings-, Validierungs- und
Testdatensatze nicht nur relevant, reprasentativ und vollstandig, sondern auch fehlerfrei

sein.

Um eine effektive Nachkontrolle der Entscheidung des KI-Systems zu gewahrleisten, sehen
die Art. 12 und Art. 13 KI-VO-E diverse Aufzeichnungs- und Transparenzpflichten vor. Die

Vorschriften foérdern insoweit den vermehrten Einsatz von sog. explainable Al.

SchliefRlich wird in Art. 14 KI-VO-E das Erfordernis der menschlichen Beaufsichtigung des Sys-
tems statuiert. Danach soll eine natlirliche Person wahrend der Dauer der Verwendung des
KI-Systems deren wirksame Beaufsichtigung (bernehmen, damit Dysfunktionalitditen und
Anomalien friihzeitig erkannt und behoben werden miissen. Die beaufsichtigende Person
soll hierfiir in der Lage sein, die Fahigkeiten und Grenzen des Hochrisiko-KI-Systems voll-

standig zu verstehen (Art. 14 Abs. 4 lit. a KI-VO-E).

Art. 15 KI-VO-E verlangt Uberdies, dass das Hochrisiko-KI-System ein angemessenes MaR an

Genauigkeit, Robustheit und Cybersicherheit an den Tag legen muss.

Flankiert werden die spezifischen Anforderungen an Hochrisiko-KI-Systeme durch konkret
normierte Pflichten der Anbieter, Nutzer und anderer Beteiligter ebensolcher Systeme

(Artt. 16-29 KI-VO-E).

Ein weiterer Baustein zur Gewahrleistung der Sicherheit beim Einsatz von Hochrisiko-KI-
Systemen bildet die aus Art. 51 KI-VO-E folgende Registrierungspflicht, wonach diese in einer

offentlich zuganglichen EU-Datenbank (Art. 60 KI-VO-E) eingepflegt werden missen.
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c. Akteurspezifische Konkretisierung des Pflichtenprogramms
Die Artt. 16 ff. KI-VO-E legen die Verhaltenspflichten fiir die verschiedenen Akteure — wie
Anbieter, Einflhrer, Handler und Nutzer — fest, die im Zusammenhang mit dem Einsatz eines
Hochrisiko-KI-Systems beachtet werden miussen. Sinn und Zweck dieser Vorschriften ist es,

dass die zuvor normierten Anforderungen durch die Akteure umgesetzt werden.

aa. Anbieter
Nach Art. 16 KI-VO-E missen die Anbieter (vgl. Art. 3 Nr. 2 KI-VO-E) eines Hochrisiko-KI-
Systems nicht nur dafiir Sorge tragen, dass die zuvor genannten Anforderungen erfillt wer-
den, sondern auch sicherstellen, dass das System — bevor es in den Verkehr gebracht oder in
Betrieb genommen wird — das betreffende Konformitatsbewertungsverfahren durchlaufen
hat (Art. 16 lit. e i.V.m. Art. 19 i.V.m. Art. 43 KI-VO-E) und eine CE-Kennzeichnung angebracht
worden ist (Art. 16 lit. i i.V.m. Art. 49 KI-VO-E).*® Dariiber hinaus sind Hochrisiko-KI-Systeme
i.S.d. Art. 6 Abs. 2 KI-VO-E vor deren Inverkehrbringen oder Inbetriebnahme in eine von der
Kommission verwaltete EU-Datenbank einzutragen. Letzteres dient der Gewahrleistung der
Aufsicht und Uberwachung durch die zustidndigen Behérden. SchlieBlich sind Anbieter dazu
verpflichtet, Hochrisiko-KI-Systeme nach deren Inverkehrbringen zu beobachten und etwai-
ge schwerwiegende Vorfalle und Fehlfunktionen den Marktiiberwachungsbehérden anzuzei-
gen (Artt. 61-62 KI-VO-E). Die den Anbieter treffenden Pflichten lassen wie folgt zusammen-

fassen:?®

Konformitats- Inverkehr-
erklarung & bringen und

Entwicklung

. Registierung in
eines J J

der EU-
Datenbank

Konformitats-

Hochriskio-KI-
Systems

CE- Produkt-
Kennzeichnung beobachtung

bewertung

18 Zur Vertiefung Roos/Weitz, MMR 2021, 844, 846 ff.
19 Die Grafik ist angelehnt an https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-
age/excellence-trust-artificial-intelligence_de (zuletzt aufgerufen am 23.05.2022).
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bb. Einfiihrer

Die formelle Prifpflicht des Einfiihrers (vgl. Art. 3 Nr. 7 KI-VO-E) eines Hochrisiko-KI-Systems
ist eng mit dem Pflichtenkreis des Anbieters verwoben.?° Einfihrer haben zu tUberprifen, ob
der jeweilige Anbieter seinen Pflichten nachgekommen ist, bevor sie das Hochrisiko-KI-
System in den Verkehr bringen (Art. 26 Abs. 1 KI-VO-E). Sind sie der Auffassung oder haben
Grund zur Annahme, dass das KI-System nicht den zwingenden Vorgaben entspricht, sind sie
verpflichtet, die Konformitat vor dem Inverkehrbringen herzustellen (Art. 26 Abs. 2 S. 1 KI-
VO-E). Sofern dem KI-System ein Risiko i.S.d. Art. 65 Abs. 1 KI-VO-E immanent ist, hat der
Einflhrer sowohl den Anbieter als auch die Marktiiberwachungsbehdorden hiervon in Kennt-
nis zu setzen (Art. 26 Abs. 2 S. 2 KI-VO-E). Auf diese Weise wird eine effektive Kontrolle auf
verschiedenen Akteursebenen sowie deren Interaktion untereinander geférdert. Zuletzt tref-
fen den EinfUhrer Pflichten bei der Verpackung, Lagerung und dem Transport (Art. 26
Abs. 3-4 KI-VO-E).

cc. Hdndler
Die Pflichten des Handlers dhneln denjenigen des Einflihrers. Auch den Handler (vgl. Art. 3
Nr. 8 KI-VO-E) eines Hochrisiko-KI-Systems trifft zundchst eine Priifpflicht, bevor er das Sys-
tem auf dem Markt bereitstellt (Art. 27 Abs. 1 KI-VO-E). Dabei hat der Handler die Einhaltung
samtlicher Pflichten der Anbieter und Einfiihrer zu kontrollieren. Anders als der Einfuihrer hat
der Handler nicht nur die formellen Voraussetzungen zu lberprifen, sondern auch die Ein-
haltung der materiellen Anforderungen. Insoweit setzt der Verordnungsentwurf ein hohes

MafR an Fachkunde des Handlers voraus.2!

Art. 27 Abs. 2 KI-VO-E ist inhaltlich Art. 26 Abs. 2 KI-VO-E nachgebildet. Im Ubrigen treffen
den Handler auch weitgehende Pflichten nach Bereitstellung des KI-Systems. Sofern sich erst
nach Bereitstellung des KI-Systems auf dem Markt herausstellt, dass dieses nicht den zwin-
genden Anforderungen entspricht, hat der Hiandler umgehend die erforderlichen Korrektur-

malnahmen zu ergreifen (Art. 27 Abs. 4 S. 1 KI-VO-E). Dies kann zur Folge haben, dass er

20 Hierzu und zum Folgenden siehe Roos/Weitz, MMR 2021, 844, 849.
21 Roos/Weitz, MMR 2021, 844, 849.

Seite
14




EUROPE DIRECT

B I i C k p u n kt B r u S S e I - Duisburg-Niederrhein

verpflichtet ist, eine umfassende Rickrufaktion unter Einbeziehung der bis dahin involvier-

ten Akteure einzuleiten.

dd. Nutzer
Um eine sichere Nutzung des Hochrisiko-KI-Systems zu gewahrleisten, hat auch der Nutzer
(vgl. Art. 2 Nr. 4 KI-VO-E) diverse Pflichten zu erfiillen (Art. 29 KI-VO-E). Die Nutzer haben
hiernach die Vorgaben entsprechend der beigefligten Gebrauchsanweisung einzuhalten und
den Betrieb des Systems zu (iberwachen. Sofern sich ein Risiko i.S.d. Art. 65 Abs. 1 KI-VO-E
abzeichnet, sind sie verpflichtet, den Betrieb umgehend einzustellen und den Anbieter oder
Handler hierliber zu informieren. Dies gilt auch im Falle der Offenbarung eines schwerwie-
genden Vorfalls oder einer Fehlfunktion. Uberdies sind die Nutzer zur Aufbewahrung der von
dem KI-System erzeugten Protokolle verpflichtet. Durch die Einbeziehung des Nutzers in den
Kreis der handlungspflichtigen Personen wird somit eine umfassende Kontrolle des Einsatzes

auf allen Akteursebenen gewahrleistet.

3. Dieiibrigen KI-Systeme
KI-Systeme, die im Sinne der Verordnung kein hohes Risiko darstellen, unterliegen allgemei-
nen Regelungen wie insbesondere der Richtlinie 2001/95/EG (iber die allgemeine Produktsi-
cherheit.?? Nichtsdestotrotz sollen Anbieter dazu angehalten werden, Verhaltenskodizes zu
erstellen, um eine freiwillige Unterwerfung unter die flir Hochrisiko-KI-Systeme vorgegebe-

nen Anforderungen zu fordern (Art. 69 KI-VO-E).?3

VII. Informationspflichten fiir bestimmte KI-Systeme
Art. 52 KI-VO-E sieht Informations- und Kennzeichnungspflichten fir bestimmte KI-Systeme
vor. Erfasst werden solche KI-Systeme, die besondere Risiken der Manipulation aufweisen,
sei es durch Interaktion mit Menschen (Abs. 1), oder durch Gefiihlserkennungssysteme oder

biometrische Kategorisierung (Abs. 2), oder schlieflich durch die Erzeugung oder Manipula-

22 Giinther-Burmeister, DB 2021, 1858, 1862.
23 Giinther-Burmeister, DB 2021, 1858, 1862.
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tion von Inhalten, insbesondere Bildern oder Videos, die real existierenden Personen oder

Begebenheiten dhneln (sog. ,deep fakes”, Abs. 3).24

VIIl. Haftungsrechtliche Dimension

Der Verordnungsentwurf selbst beinhaltet zwar keine ausdriicklichen Haftungsregeln, weil
diese einem separaten Gesetzesentwurf?> vorbehalten bleiben. Gleichwohl entfaltet er eine
haftungsrechtliche Dimension im Bereich des nationalen Vertrags- und Deliktsrechts.?®
Wenngleich die Verpflichtungen der Akteure nach dem Verordnungsentwurf dem o&ffentli-
chen Recht angehdren, kénnen diese in das Privatrecht hineinwirken.?” Da die Verordnung
bei deren Inkrafttreten unmittelbar in jedem Mitgliedstaat gilt (Art. 288 Abs. 2 AEUV) und
die Verhaltenspflichten im Umgang mit KI-Systemen regelmaRig nicht nur die Allgemeinheit,
sondern auch den Einzelnen schiitzen sollen, handelt es sich bei der Mehrzahl der in der Kl-
VO-E niedergelegten Pflichten um Schutzgesetze i.S.d. § 823 Abs. 2 BGB.%® Vor diesem Hin-
tergrund I6sen schuldhafte PflichtverstoRRe — insbesondere gegen Artt. 18 ff. KI-VO-E — eine
Schadensersatzverpflichtung des verantwortlichen Akteurs aus. Gleichzeitig konnen in den
Verhaltenspflichten auch Verkehrssicherungspflichten i.S.d. § 823 Abs. 1 BGB erblickt wer-
den, sodass auch nach dieser Vorschrift eine Schadensersatzhaftung begriindet werden
kann. Letztlich konkretisieren die in der Verordnung niedergelegten Pflichten auch den ver-
traglichen Bereich, da sich das vertragliche Pflichtenprogramm u.a. an Branchenstandards
orientiert. Der separate Regelungsentwurf zur zivilrechtlichen Haftung beim Einsatz von KI-
Systemen sollte daher die hier bereits vorliegende haftungsrechtliche Dimension berticksich-

tigen.

24 Spindler, CR 2021, 361, 368.

% Siehe dazu den Entwurf einer EntschlieBung des Européischen Parlaments mit Empfehlungen an die
Kommission flr eine Regelung der zivilrechtlichen Haftung beim Einsatz kinstlicher Intelligenz
(2020/2014(INL)) vom 20.10.2020, abrufbar unter: https://www.europarl.europa.eu/doceo/document/TA-9-
2020-0276_DE.html#titlel (zuletzt aufgerufen am 06.05.2022).

26 7um Folgenden siehe Linardatos, GPR 2022, 58, 60; Griitzmacher, CR 2021, 433 ff.

27 Roos/Weitz, MMR 2021, 844, 849 f.

28 Roos/Weitz, MMR 2021, 844, 850.
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IX. Experimentierfelder
Der Verordnungsentwurf sieht ferner MalRnahmen zur Innovationsférderung vor (Artt. 53-54
KI-VO-E). Danach werden KI-Reallabore eingerichtet, damit eine kontrollierte Umgebung
geschaffen wird, um die Entwicklung, Erprobung und Validierung innovativer KI-Systeme fir
einen begrenzten Zeitraum vor ihrem Inverkehrbringen oder ihrer Inbetriebnahme nach ei-

nem spezifischen Plan zu erleichtern. Dies wird von den zustandigen Behdrden beaufsichtigt.

X. Aufsicht und Uberwachung

Ein besonderes Augenmerk legt der Vorschlag der Kommission auch auf die Aufsicht und

Uberwachung der Einhaltung der vorgenannten Vorschriften.

Nach Art. 30 Abs. 1 KI-VO-E hat jeder Mitgliedstaat dafiir zu sorgen, dass eine notifizierende
Behorde geschaffen wird, die fir die Einrichtung und Durchfiihrung der erforderlichen Ver-
fahren zur Bewertung, Benennung und Notifizierung von Konformitatsbewertungsstellen
und fiir deren Uberwachung zustindig ist. Dabei muss die Behérde so ausgerichtet sein, dass

die Objektivitat und Unparteilichkeit ihrer Tatigkeiten gewahrleistet sind.

Artt. 56-59 KI-VO-E sehen weiterhin vor, dass ein ,Europdischer Ausschuss fir kiinstliche
Intelligenz” eingerichtet wird, der insbesondere die einheitliche Anwendung dieser Verord-
nung durch die nationalen Aufsichtsbehorden lGberwachen soll. Dem Ausschuss kommt in-

soweit eine beratende und koordinierende Funktion zu.

SchlieBlich ordnet Art. 63 KI-VO-E an, dass die europaische Marktiiberwachungsverordnung
entsprechende Anwendung findet. Hierdurch soll gewahrleistet werden, dass auch nach In-
verkehrbringen von Hochrisiko-KI-Systemen die in der Verordnung niedergelegten Vorgaben

eingehalten werden.

Xl. Sanktionen

Abgerundet wird der Verordnungsentwurf durch harte Sanktionen in Form von hohen Bul3-
geldern (Art. 71 KI-VO-E). So drohen bei Verst6Ren gegen Art. 5 und Art. 10 KI-VO-E (grober

VerstoR) Bullgelder bis zu 30 Mio. Euro oder 6 % des gesamten weltweiten Jahresumsatzes,
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je nachdem, welcher Betrag hoher ist (Art. 71 Abs. 3 KI-VO-E). Bei einem mittelschweren
Verstol$ i.S.d. Art. 71 Abs. 4 KI-VO-E drohen Buligelder bis zu 20 Mio. Euro oder 4 % des ge-
samten weltweiten Jahresumsatzes. Bei kleineren VerstoBen i.S.d. Art 71 Abs. 5 KI-VO-E
kénnen Buligelder bis zu 10 Mio. Euro oder 2 % des gesamten weltweiten Jahresumsatzes
verhdngt werden. Die eklatante Hohe der zu verhangenden BulRgelder soll in effektiver Wei-
se die Anbieter und anderen Akteure dazu anhalten, die Vorschriften der Verordnung einzu-

halten.

XIl.  Kritik

Der Verordnungsentwurf schafft einen effektiven Sicherungsmechanismus im Umgang mit
risikotrachtigen KI-Systemen. So werden auf allen Akteursebenen weitreichende Handlungs-
pflichten begriindet, die liber den gesamten Lebenszyklus des KlI-Systems andauern. Durch
die gegenseitige Kontrolle der Akteure konnen besondere Risiken und Fehlfunktionen des
Systems zligig aufgedeckt und behoben werden. Gleichwohl missen diese Handlungspflich-
ten im Lichte der hohen BuBgelder dem VerhaltnismaRigkeitsgrundsatz sowie Be-

stimmtheitsgrundsatz geniigen. Insoweit besteht derzeit noch Handlungsbedarf.

Einerseits ist bereits fragwiirdig, weshalb der Verordnungsentwurf auch auf solche Systeme
Anwendung finden soll, die nicht die skizzierten Kl-spezifischen Risiken in sich tragen. Dies

widerspricht dem risikobasierten Regulierungsansatz.

Andererseits bedarf die Definition der Hochrisiko-KI-Systeme der Uberarbeitung. Durch die
zahlreichen Verweisungen ist sie fiir den Normadressaten zu untibersichtlich. Vielmehr soll-
ten Hochrisiko-KI-Systeme anhand der zugrunde liegenden Technik, dem Einsatzzweck und -
gebiet definiert werden. Denn auch im Rahmen der dem KI-System zugrunde liegenden Lern-
techniken bestehen groRe Diskrepanzen mit Blick auf ihren Gefahrdungsgrad. So sind bspw.
KI-Systeme, denen die Methodik des lGberwachten oder verstarkenden Lernens zugrunde
liegen, in ihrem Entwicklungsprozess deutlich beherrschbarer als solche, die auf mehrschich-

tigen kiinstlichen neuronalen Netzen beruhen. Im Ubrigen ist die bereits vorzufindende An-
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knipfung an das Einsatzgebiet mit einem erganzungsfahigen Katalog von Anwendungsfel-

dern ein probates Mittel, um dem Bestimmtheitserfordernis Rechnung zu tragen.

Xlll.  Fazit

Der VorstolR der Europaischen Kommission, den weltweit ersten Rechtsrahmen fiir Kl schaf-
fen zu wollen, ist zu begriiRen. Denn nur auf diese Weise ldsst sich die gebotene Rechtssi-
cherheit im Umgang mit KI-Systemen erreichen. Die risikobasierte und werteorientierte Aus-
richtung des Verordnungsentwurfs Gberzeugt in seiner grundlegenden Konzeption. So ver-
sucht der Entwurf einen angemessenen Ausgleich zwischen der Beachtung der Grundrechte
und der Ermoglichung von Innovation zu finden. Dies gelingt in vielen Bereichen, wenngleich
die technische Realisierbarkeit der Vorgaben zuweilen noch zweifelhaft erscheint. Europa
erhalt durch den Rechtsrahmen den Stempel einer vertrauenswiirdigen Kl, die sich dadurch
auszeichnet, dass europdische Werte gewahrt werden. Nichtsdestotrotz fihrt der Entwurf in
seiner jetzigen Fassung tendenziell zu einer Uberregulierung, die eine investitionshemmende

Wirkung zur Folge haben kann.
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