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1. Einleitung

,Die Gemeinschaft der Demokraten ist starker als die Internationale des Hasses. Wir
beugen unser Haupt vor den Toten, niemals aber beugen wir uns dem Terror.”"

Wohin man sieht, sobald man die Zeitung aufschlagt, den Fernseher anschaltet, das Ra-
dio andreht oder im Internet surft: ,, Wieder ein neuer Anschlag”. Terrorismus ist langst
in Europa angekommen und allgegenwartig. Doch man fragt sich, was kénnen die EU
und Deutschland gegen den Terrorismus machen, was ist Terrorismus und inwieweit ist
eine Terrorismusbekampfung durch die EU moglich oder sogar schon im Gange, wel-
chen Schutz bekommen wir als Burger und werden unsere Rechte durch diesen Schutz
eingeschrankt? Mit diesen Themen befasst sich dieser Artikel.

Als die Verfasserin dieses Artikels mit der Erstellung beschaftigt war, kamen wieder
Nachrichten Uber einen Anschlag: Dieses Mal Barcelona. Eine Abgestumpftheit macht

sich breit.

2. Terrorismus — Was ist das?

,Es gibt jedoch drei Elemente, die fur sie alle bedeutsam waren und die ihre Gewalt-
handlungen im Kern als terroristische Taten charakterisieren: des Zusammenwirkens von
sensationeller Tat, Propaganda und Opferbereitschaft.” ein Zitat von Carola Dietze?,
welches Terrorismus als solchen erklart.

Unter Terrorismus (lat.: terror: ,Furcht”, ,Schrecken”) sind Gewaltaktionen gegen Men-
schen und Sachen zur Uberwindung einer politischen Ordnung zu verstehen. Das Wort
LTerrorismus” fand erstmals wahrend der Franzosischen Revolution allgemein Verwen-
dung. Damals bezeichnete man die Schreckensherrschaft der Jahre 1793-94 als ,regime

de la terreur”. Seit den 90er Jahren wird religids motivierter Terrorismus mit globalem

! Joachim Gauck, deutscher protestantischer Pfarrer (1940-).
’ Die Erfindung des Terrorismus in Europa, Russland und den USA 1858-1866, Carola Dietze, 2016.
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Neuordnungsinteresse ausgeibt, wobei Terrorismus vor dem ersten Weltkrieg im Zei-
chen ethnisch-separatistischer Bestrebungen und nach dem Zweiten Weltkrieg als ,, Frei-
heitskampf” gegen Kolonialherren ausgetibt wurde®. Als Terrorist oder Terroristen wer-
den daher eine Person oder Personengruppen bezeichnet, die Anschldge oder andere
terroristische Aktionen beabsichtigen, ankindigen, planen und durchfihren. Typische
Terroraktionen der heutigen Zeit sind Selbstmordattentate, durch Personen, die nach
ihrer Uberzeugung stark radikalisiert sind und kdmpfen, téten und sogar fir eine sozial-
revolutionare, nationalistische oder religidse Ideologie sterben.

Es gibt verschiedene Arten von Terrorismus. Einerseits geographisch angesiedelter Terro-
rismus, d.h., Nationaler, Internationaler und Transnationaler Terrorismus. Des Weiteren
kann man zwischen den Motivationen unterscheiden. Dabei seien nur ein paar bespiel-
hafte genannt: Sozialrevolutiondrer Terrorismus, Rechtsterrorismus, (Ethnisch-) Nationa-
listischer Terrorismus, Religitser Terrorismus und auch den Okoterrorismus. Politische,
ideologische, religiése oder sonstige Ideologien kénnen daher als Terrorismus bezeichnet
werden, sobald die Handlungen eine Gewaltstrategie zur Zielerreichung haben. Terro-
rismus zielt auf eine Destabilisierung unserer Zivilisation und auf eine Verunsicherung
der Bevélkerung.* Der Gesellschaft und den staatlichen Organen soll vor Augen gefiihrt

werden, dass sie angreifbar und verwundbar sind.”

3. Die Anfange des européischen Terrorismus im 21. Jahrhundert

Der erste islamistisch motivierte Bombenanschlag im 21. Jahrhundert fand im Marz
2004 auf vier Pendlerziige in Madrid statt. Dabei starben 191 Menschen und rund 1500
Menschen wurden verletzt. Im Juli 2005 ztndeten vier Muslime mit britischem Pass
Sprengsatze in einer U-Bahn und einem Bus. Im Mai 2014 erschoss ein franzdsischer
Islamist vier Menschen im Jidischen Museum in Brissel. Einer der wohl einpragsamsten
Anschlage fand im Januar 2015 in Paris statt. Als bei einem Attentat auf das Satirema-

gazin ,Charlie Hebdo” und einen koscheren Supermarkt 17 Menschen starben. Zu die-

* https://www.welt.de/print-wams/article105770/Geschichte-des-Terrorismus.html
*v . Bubnoff: Terrorismusbekdampfung - eine weltweite Herausforderung, NJW 2002, 2672.
> Krings: Terrorismusbekdampfung im Spannungsfeld zwischen Sicherheit und Freiheit, ZRP 2015, 168.
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sem Anschlag bekannte sich die Terrororganisation al-Qaida. In Kopenhagen im Februar
2015 feuerte ein arabischstammiger 22-jahriger auf ein Kulturcafé. Wieder in Paris fand
im November 2015 eine koordinierte Anschlagsserie am Stade de France, mehreren Res-
taurants und einem Musikklub statt, wobei IS-Anhdanger 130 Menschen toteten und
Hunderte verletzten. Im Brisseler Flughafen und in einer Metrostation tdteten islamisti-
sche Attentater durch mehrere Bomben 32 Menschen im Marz 2016. Danach anderten
die IS-Attentater ihr Vorgehen und rasten im Juli 2016 in Nizza und im Dezember 2016
in Berlin in Menschenmengen. Bei den Anschlagen starben insgesamt 98 Menschen. Ein
24 Jahre alter Tunesier, der fir den Anschlag in Berlin auf dem Weihnachtsmarkt ver-
antwortlich war, wurde wenige Tage nach dem Anschlag bei einer Polizeikontrolle nahe
Mailand erschossen. Im Marz 2017 steuerte ein Attentater wieder ein Auto absichtlich in
FuBganger auf einer Briicke im Zentrum Londons und erstach einen Polizisten. Der Tater
wurde im Anschluss von Sicherheitskraften erschossen. Ebenso im April raste ein Last-
wagen in einer EinkaufsstraBe in Stockholm in eine Menschenmenge und dann in ein
Kaufhaus und toétete dabei finf Menschen. Ende April schoss ein Islamist auf dem Pari-
ser Boulevard Champs-Elysées mit einem Sturmgewehr in einen Polizeiwagen. Der IS-
Attentater wurde erschossen nachdem er einen Beamten getttet und 3 weitere Men-
schen verletzt hatte. In Manchester im Mai 2017 starben bei einem Bombenanschlag auf
ein Popkonzert 22 Menschen und 60 Menschen wurden verletzt. Unter den Menschen
waren viele Kinder und Jugendliche. Der letzte Anschlag fand zu diesem Zeitpunkt im
Juni 2017 in London statt. Auf der London Bridge Uberfuhren drei Attentater mehrere
FuBganger und griffen anschlieBend die Markthalle an. Mindestens sechs Menschen
wurden getotet, die Angreifer schlieBlich auch.® Am 17. August fuhr ein Lieferwagen in
Barcelona in eine Menschenmenge: 13 Tote und mehr als hundert Verletzte. Auch in
Cambirils in Spanien wurde versucht mit einem Auto Passanten zu téten. Eine Frau starb,
schlimmeres wurde jedoch verhindert. Die finf mutmaBlichen Terrorverdachtigten wur-

den bei einer SchieBerei mit der Polizei getotet.

® http://www.spiegel.de/politik/ausland/terrorismus-in-europa-eine-chronologie-a-
1150645.html
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4. Die Anfange des Terrorismus in Deutschland im 21. Jahrhundert

Schon vor dem 21. Jahrhundert gab es immer wieder Anschlage in Deutschland, die bis
zum Jahre 1968 durch die RAF (Rote-Armee-Fraktion: Linksextreme) ausgefihrt wurden.
Der erste Anschlag im 21. Jahrhundert ereignete sich im Januar 2011. Es handelte sich
um einen Sprengstoffanschlag in KéIn, ausgefihrt von der NSU (Nationalsozialistischer
Untergrund). Auch das nachste im Juni 2004 ausgefihrte Attentat wurde in KéIn von
der NSU mit Nagelbomben durchgefihrt. Die Islamisten versuchten im Juli 2006 erst-
mals einen Bombenanschlag. Der Anschlag scheiterte lediglich an der konstruktionsbe-
dingten Explosionsunfahigkeit der Kofferbomben. Danach folgte in 2007 ein Mordan-
schlag in Dortmund, durchgefihrt von ,Combat 18” (C 18= neonazistische-
terroristische Organisation; auch ,, Kampftruppe Adolf Hitler”, da die Zahlen 1 und 8 far
die Initialen ,A” und ,H” stehen). Der nachste Mordanschlag ereignete sich im Marz
2011 am Frankfurter Flughafen. Der Anschlag richtete sich jedoch ausschlieBlich gegen
Angehorige der US AIR Force, sodass es sich nur indirekt um einen Anschlag gegen
Deutschland handelte. Danach folgten im September und Oktober 2015 die nachsten
Anschlage. Der erste war eine Messerattacke in Berlin und wurde von einem Islamisten
durchgefihrt. Der zweite Anschlag hatte einen rechtsextremen Hintergrund und wurde
mit einer Messerattacke einen Tag vor der Wahl des Opfers zur Kélner Oberbirgermeis-
terin begangen. Im Jahre 2016 hauften sich die Anschlage des IS. In Hannover im Febru-
ar 2016 attackierte eine 15-Jahrige Menschen mit einem Messer, diese Tat ist vermutlich
der erste, dem IS zugesprochene Anschlag. Mitte April 2016 wurde ein Sprengstoffan-
schlag auf ein Gebetshaus in Essen durch die Salafisten (eine ultrakonservative Strdmung
innerhalb des Islams) vertbt. Im Juli gab es einen Messer- und Axtangriff in einer Regio-
nalbahn bei Wirzburg und auch einen Sprengstoffanschlag in Ansbach, die beide von
dem IS durchgefihrt wurden. November 2016 fuhrten die Taliban einen Anschlag in
Mazar-e-Sharif in Afghanistan auf das deutsche Generalkonsulat durch. Am 19. Dezem-
ber 2016 gab es den Anschlag auf den Berliner Weihnachtsmarkt. Dieser vom IS durch-
geflhrte Anschlag wurde mittels eines Lkw ausgefihrt, der gegen 20 Uhr in eine Men-

schenmenge auf dem Weihnachtsmarkt raste. EIf Besucher starben und 55 Personen
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wurden verletzt. Der letzte Anschlag fand in Hamburg durch eine Messerattacke in ei-
nem Supermarkt statt. Der Angreifer war Islamist und pflegte Kontakte zu Salafisten.
Die Aufzdhlung zeigt, dass eben nicht nur, aber in jingster Zeit vermehrt der IS und Is-

lamisten Anschlage durchfuhren.

5. Die Bekdmpfung des Terrors in der EU

Als Reaktion auf die Anschlage vom 11. September 2001 wurde in der UN ein globales
Ubereinkommen abgeschlossen. Dies war der Beginn vieler weiterer Beschliisse, u.a. fur
einen EU-Rahmenschluss zur Terrorismusbekampfung. Dieser Rahmenbeschluss versucht
dabei die unterschiedlichen nationalen Ansatze der Mitgliedsstaaten zur Bekampfung
des Terrorismus zusammenzufihren. Der Rahmenbeschluss enthalt eine Liste von Straf-
taten bzw. Straftatgruppierungen, die in terroristischem Kontext zu einer Sanktions-
scharfung fiihren.” Zudem sind auch die, als Zielstraftaten bzw. Angriffsmittel indizierten
charakteristischen strafbaren Erscheinungsformen durch listenmaBige Erfassung in einen
Straftatenkatalog eingegrenzt. Die Vorgaben mussen sodann in nationales Strafrecht

umgesetzt werden.

Eurojust oder auch Einheit fur justizielle Zusammenarbeit der Europaischen Union ist die
Justizbehorde der EU, die den Status einer EU-Agentur hat. Eurojust kommt eine maf-
gebliche Clearing- und Koordinationsfunktion zwischen den zustandigen nationalen
Justizbehorden zu.® Ein Teil des Arbeitsbereichs der Eurojust sind u.a. die Terrorismusbe-
kdmpfung. Eurojust wurde mit Beschluss des Rates der EU im Februar 2002 nach den
Anschlagen in den USA gegrindet. Zudem ist auch die Einsetzung einer Europaischen
Staatsanwaltschaft durch Eurojust moglich.” Auch der Européische Haftbefehl (EuHB)
beruht auf einem Rahmenbeschluss aus 2002. Der EuHB ist ein Instrument zur Durchset-
zung eines Nationalen Haftbefehls im gesamten Hoheitsgebiet der Union und fihrt zu

einer vereinfachten und beschleunigten Uberstellung, da die RechtmaBigkeit des Haftbe-

’v . Bubnoff: Terrorismusbekdampfung - eine weltweite Herausforderung, NJW 2002, 2673.
¥V . Bubnoff: Terrorismusbekdampfung - eine weltweite Herausforderung, NJW 2002, 2674.
° Art. 86 AEUV.
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fehls in dem ersuchten Land grundsatzlich nicht nachgeprift werden darf. Die bisheri-

gen Auslieferungshindernisse entfallen daher weitestgehend.

Im April 2009 wurde durch Beschluss eine neue Rechtsgrundlage fir Europol (auch Eu-
ropaisches Polizeiamt) geschaffen und in Art. 88 AEUV wurden die Aufgaben von Euro-
pol auch im Primarrecht festgesetzt. Europol hat eine zentrale Steuerungsfunktion, da
ihr eine Menge an Datenmaterialien zur Verfligung steht. Europol soll alle Gestaltungen
von Terrorismus und logistischen Zusammenhangstaten verfolgen und dabei auch mit

Nicht-EU-L&dndern zusammenarbeiten.

Im Bereich der Internetkriminalitat hat sich bei der EU-Richtlinie Gber die Vorratsdaten-
speicherung Erhebliches getan. Die Mitgliedstaaten werden darin unter expliziter Bezug-
nahme auf die Terrorismusbekdmpfung verpflichtet, die in Art.5 der RL genannten Ver-
bindungsdaten auf Vorrat zu speichern. Somit sollen Ermittlungsbehérden auf die Weise
auch Monate nach der Begehung der Straftat im Internet und selbst beim Einsatz von
Anonymisierungstechniken anhand der Verbindungsdaten den T&ter ermitteln.'® Prob-
lematisch ist dabei, dass durch die Verwendung 6ffentlicher Internetzugange oder offe-

ner Funknetzwerke die Vorratsdatenspeicherung umgangen werden kann.

In den Gemeinschaftsvertragen ist Art. 75 AEUV eingeflhrt worden, der die Ermachti-
gung der EU zum Erlass von finanziellen Sanktionen zur Terrorismusbekampfung ent-
halt. Auf Grundlage dieser Norm kann nun auch gegen Personen und Organisationen,
die in den umzusetzenden Sicherheitsratsresolutionen'' gelistet werden (so genannte
Sanktionslisten'?), vorgegangen werden."® Art. 75 AEUV ist zugleich auch priméarrechts-
unmittelbarer Rechtfertigungsgrund fur Einschrankungen der Freiheit des Kapital- und

Zahlungsverkehrs durch die Europaische Union selbst.'* Voraussetzung fiir die Anwend-

% Gercke, CR 2007, 67.
1 UN-Resolutionen sind Beschliisse der Vereinten Nationen. Resolutionen des UN-Sicherheitsrats sind
volkerrechtlich bindend.

" https://eeas.europa.eu/headquarters/headquarters-

homepage en/8442/Consolidated%20list%200f%20sanctions
13 Groeben, von der /Schwarze/Lothar Harings, 7. Aufl. 2015, AEUV Art. 75 Rn. 4 f.
14 Groeben, von der /Schwarze/Lothar Harings, 7. Aufl. 2015, AEUV Art. 75 Rn. 5.
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barkeit des Art. 75 | AEUV ist jedoch, dass die sich darauf zu stitzende MaBnahme ge-
gen den Terrorismus richtet. Des Weiteren muss es um die , Verhitung” oder ,Bekamp-
fung” des Terrorismus gehen, wobei die Begriffe weit zu verstehen sind, da die Hand-
lungsmaglichkeiten auf Finanzsanktionen beschrankt sind und durch das Verhaltnisma-
Bigkeitsprinzip in Balance gebracht werden. MaBnahmen sind bspw. , das Einfrieren von
Geldern, finanziellen Vermogenswerten oder wirtschaftlichen Ertragen”, d.h., dass nicht
nur Geld, sondern auch Eigentum, Besitz und sogar samtliche Anspruchsarten erfasst
sein kénnen. Die EU hat damit also ein effektives Instrument gewonnen dem Terroris-

mus die finanziellen Ressourcen abzuschdpfen.

6. Die Bekampfung des Terrors in Deutschland

Der Terror in Deutschland kann und wird durch repressiv tatige Strafverfolgungsbehor-
den, im Bereich der Gefahrenabwehr auch von den Polizeibehérden und Nachrichten-
diensten bekampft. Der Umstand, dass zahlreiche Terrorverdachtige aufgrund nachrich-
tendienstlicher Erkenntnisse zwar vorlaufig festgenommen, dann aber wieder aus der
Untersuchungshaft entlassen wurden, verdeutlicht, dass eine effektive Bekdmpfung des
Terrorismus von der strafrechtlichen Verwertbarkeit der Erkenntnisse abhdngt. Daraus
wird deutlich, dass das Bedurfnis nach einer effektiven Verhinderung der Gefahren des
internationalen Terrorismus in den verfassungsrechtlichen Grenzen der Erweiterung der

Eingriffsbefugnisse der Behdrden gegeben ist. '

Seit 2002 koénnen die Strafverfolgungsbehorden auf Telekommunikationsverbindungs-
daten zugreifen. Diesen gegentber sind die einschldgigen Dienstleister gem. §§ 100g
und 100h StPO zur Auskunft verpflichtet, unter anderem dann, wenn ,bestimmte Tat-
sachen den Verdacht begriinden, dass jemand als Tater oder Teilnehmer eine Straftat
von erheblicher Bedeutung, insbesondere eine der in § 100a S. 1 genannten Straftaten,
oder mittels einer Endeinrichtung (§ 3 Nr. 3 TKG) begangen hat”. Zu Letzteren zahlen
die mittels Telefon, Internet oder E-Mail begangenen Straftaten. Nach § 100i StPO kann

> Gercke, CR 2007, 66.
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zur Vorbereitung einer Telekommunikationstberwachung nach § 100a StPO der so ge-
nannte IMSI-Catcher'® eingesetzt werden. Die beim IMSI-Catcher verwendete Technik
erfasst zwingend auch andere in einer bestimmten Funkzelle geschalteten Mobiltelefo-
ne; deswegen gestattet §100i StPO auch die Erhebung personenbezogener Daten Drit-

ter, soweit dies aus technischen Grinden unvermeidbar ist."’

2006 trat das sog. Anti-Terror-Datei-Gesetz (ATDG) in Kraft. Die Antiterrordatei ist eine
gemeinsame Datenbank von deutschen Sicherheitsbehérden, wie bspw. der Staatsan-
waltschaft, dem Bundeskriminalamt, der Bundespolizei und dem Bundesamt fiir Verfas-
sungsschutz. Ziel dieser Datei ist es, schon im Vorfeld erkennen zu kénnen, ob die Ver-
haltensweisen von Personen typischerweise dem eines potenziellen Attentaters dahneln.
In die ATD sind erhobene Daten einzustellen. Fir bereits gespeicherte Daten kann riick-
wirkend eine Doppelsicherung angeordnet werden. Damit eine Speicherung vorge-
nommen werden kann, missen nach sicherheitsbehérdlichen Erkenntnissen tatsachliche
Anhaltspunkte fir einen Bezug zu Personen, die einer terroristischen Vereinigung ange-
héren oder eine solche unterstlitzen oder, dass sie zu solchen Personen Kontakt haben,
gegeben sein.”® Gespeichert werden konnen die Grunddaten' und auch erweiterte
Grunddaten der erfassten Personen. Zu den erweiterten Grunddaten gehoéren auch u.a.
Telekommunikationsanschlisse, Bankverbindungen und Angaben zur Volkszugehorig-
keit. Das Gesetz enthalt keine Beschrankungen fir den Umfang der Speicherung, son-
dern lediglich inhaltliche Beschrankungen, nach dieser die Aufnahme der Informationen
im Einzelfall nach pflichtgemaBen Ermessen geboten und zur Aufklarung oder Bekamp-
fung des internationalen Terrorismus unerlasslich sein muss. Der Zugriff auf die Datei ist
als automatisches Abrufverfahren ausgestaltet. Die Zulassigkeit der Datenibermittlung
wird beim Abrufverfahren durch die Gbermittelnde Stelle nicht mehr geprift, sie obliegt
der ,anfragenden Stelle”. Ubermittelt werden in diesem Verfahren grundsatzlich nur die

Grunddaten. Auf die ,erweiterten Grunddaten” kann im Eilfall zugegriffen werden. Der

te Gerate, mit denen man den Standort eines Mobiltelefons innerhalb einer Funkzelle eingrenzen kann und
ebenfalls die Abhorung der Telefonate ermdglicht.

Y7 Saurer: Die Ausweitung sicherheitsrechtlicher Regelungsanspriiche im Kontext der Terrorismusbekampfung
NVwZ 2005, 276.

®vgl. § 2.1 Nr. 1-4 ATDG.

¥ Name und weitere Identifikationsmerkmale gem. § 3 Abs. 1 Nr. 1a ATDG.

1
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Eilfall soll bei gegenwartigen Gefahren fir Leib, Leben, Gesundheit oder Freiheit einer
Person oder Gefahren fir Sachen von erheblichem Wert, deren Erhaltung im &ffentli-
chen Interesse geboten ist, gegeben sein. Insbesondere bei den drei letztgenannten Al-
ternativen ist nur unter restriktiver Auslegung von einem Eilfall auszugehen, will man
nicht auch bspw. eine einfache Kérperverletzung zum Anlass eines weitreichenden Da-
tenzugriffs ausreichen lassen.?® Es gab erhebliche Zweifel an der VerfassungsmaBigkeit
des Gesetzes, die das BVerfG im April 2013 im Kern verneinte.?' Die Antiterrordatei be-
darf hinsichtlich der zu erfassenden Daten und ihrer Nutzungsmaoglichkeiten einer hin-
reichend bestimmten und dem UbermaBverbot entsprechenden gesetzlichen Ausgestal-
tung. Das Antiterrordateigesetz genligt dem nicht vollstandig, namlich hinsichtlich der
Bestimmung der beteiligten Behdrden, der Reichweite der als terrorismusnah erfassten
Personen, der Einbeziehung von Kontaktpersonen, der Nutzung von verdeckt bereitge-
stellten erweiterten Grunddaten, der Konkretisierungsbefugnis der Sicherheitsbehérden
fir die zu speichernden Daten und der Gewahrleistung einer wirksamen Aufsicht. Zu-
dem verletzt die uneingeschrankte Einbeziehung von Daten in die Antiterrordatei, die
durch Eingriffe in das Brief- und Fernmeldegeheimnis und das Recht auf Unverletzlich-
keit der Wohnung erhoben wurden, Art. 10 Abs. 1 und Art. 13 Abs. 1 GG.*

Des Weiteren wird die Bildung und Unterstitzung in- und auslandischer krimineller Ver-
einigungen bzw. terroristischer Organisationen durch §§ 129 ff. StGB bestraft. Dies ist
eine legislative Moglichkeit, schon bevor es zu Anschlagen kommt, die Anhdnger zu
bestrafen und somit auch die Organisation zu schwachen.

Ein anderes Thema ist die Verhinderung der Verbreitung extremistischer Propaganda.
Die Ermittlungen deutscher Behdérden oder gar die Verurteilung der Beteiligten von aus-
landischen Terrororganisationen scheitern grundsatzlich an der fehlenden Anwendbar-
keit des deutschen Strafrechts, soweit sie im Ausland begangen werden.?® Genauso
verhalt es sich mit Anleitungen von Bauplanen fur Sprengstoff oder die Herstellung von

Bomben oder die Funktionsweise von Waffen. Zudem musste auch ein Aufruf zur Bege-

2 NJW 2007, 878: Roggan/Bergmann: Die , neue Sicherheitsarchitektur” der Bundesrepublik Deutschland -Anti-
Terror-Datei, gemeinsame Projektdaten und Terrorismusbekdampfungserganzungsgesetz.

*! BVerfG Urteil vom 24. April 2013 - 1 BvR 1215/07.

%2 BVerfG Urteil vom 24. April 2013 - 1 BvR 1215/07.

# Gercke, CR 2007, 66.
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hung einer Straftat miteinher gehen, ansonsten ist die Grenze zwischen legitimer Infor-
mation und einer rechtswidrigen Anleitung zur Begehung von Straftaten nicht Uber-
schritten. Terroristische Angriffe auf Computersysteme oder das Ausspionieren von Da-
ten ist bereits nach den §§ 316b ff. StGB oder auch § 303b StGB strafbar.

2015 wurden das Personalausweisgesetz und das Passgesetz geandert, vorwiegend um
den Terrorismus zu bekampfen. Von diesem Gesetz sind erstens die Personen betroffen,
deren Ausreise in Krisenregionen auf Grund konkreter Anhaltspunkte fir das Vorliegen
von Straftaten nach den §§ 129a%*, 129b% StGB die innere und &uBere Sicherheit oder
sonstige erhebliche Belange der BRD gefdhrden wuirde. Weiterhin sind Personen, von
denen auf Grund bestimmter Tatsachen anzunehmen ist, dass sie rechtwidrig Gewalt
gegen Leib oder Leben als Mittel zur Durchsetzung international ausgerichteter politi-
scher oder religidser Belange anzuwenden oder eine solche Gewaltanwendung unter-
stUtzen oder vorsatzlich hervorrufen. Als Letztes sind noch Personen betroffen, gegen
die eine vollziehbare Anordnung nach § 6 VII'i.V.m. § Nr. 10 PassG besteht, die also im
Verdacht stehen, sich gem. § 89a%® StGB strafbar gemacht zu haben. Fiir diese Personen
soll die Moglichkeit gegeben sein, deren Personalausweis zu entziehen und einen Ersatz-
Personalausweis auszustellen, der nicht zur Ausreise aus dem Bundesgebiet berechtigt.?’
Bei einer Grenzlberschreitung hat dies dann zur Folge, dass der Pass bzw. der Personal-
ausweis kraft Gesetzes ungtiltig werden.?® Vor der Anderung konnte der Reisepass gem.
§§ 7 und 8 PassG entzogen werden, nicht aber der Bundespersonalausweis. Bei diesem
war lediglich eine raumliche Beschrankung mdglich, wodurch die Einreise in EU-

Mitgliedsstaaten mittels Personalausweises allerdings nicht verhindert werden konnte.

Letztlich sollen hier noch einige andere Anderungen, die den Terrorismus vermeiden
bzw. bekampfen sollen im Uberblick aufgezahlt werden. So wurde § 31a BPolG einge-
fahrt, der vorsieht, dass Luftfahrtunternehmen, die Fluggaste Uber die Schengen-

AuBengrenzen in das Bundesgebiet beférdern, auf Anordnung der Bundespolizei perso-

4 Bildung terroristischer Vereinigungen.
% Kriminelle und terroristische Vereinigungen im Ausland.
2 Vorbereitung einer schweren staatsgefahrdenden Gewalttat.
27 .
§ 6a PAusweisG.
8§ 111 Nr. 4 und 5 PassG; § 28 | Buchst. c PAusweisG.
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nenbezogene Daten Uber ihre Fluggaste zu erheben und an die Bundespolizei zu Gber-
mitteln haben. Voraussetzung ist dafir jedoch, dass die Daten zum Zwecke des Grenz-
schutzes oder zur Verfolgung von Straftaten mit Bezug zu Grenzlbertritten bendétigt
wird. AuBerdem ist im August 2017 der neue § 100b StPO eingefiihrt worden, der auch
eine sich Uber einen ldngeren Zeitraum erstreckende Online-Uberwachung erméglicht.
Der § 100b StPO soll in Fallen schwerer Kriminalitat sowie nach richterlichem Beschluss
im Rahmen der Strafverfolgung, zur Gefahrenabwehr oder auch zur nachrichtendienstli-
chen Informationsbeschaffung eingesetzt werden. Hierbei liegt der Unterschied von
sonstiger Telekommunikationstiberwachung darin, dass nicht der Datentransfer an sich
angezapft wird, sondern eben die laufende Kommunikation der Zielperson am Endgerat

mittels Spionagesoftware Uberwacht wird.

7. Einschrénkung der Birgerrechte (am Beispiel von Frankreich)

Nach dem Anschlag im November wurde in Paris der Ausnahmezustand verhangt. Bisher
war der Ausnahmezustand nur in einem Gesetz geregelt und besagte, dass dieser Zu-
stand nur zwolf Tage verhangt werden dirfe und eine Verlangerung den Parlamentsbe-
schluss bedurfe. Daraufhin wollte der franzdsische Prasident Hollande den Ausnahmezu-
stand in der Verfassung verankern. Im Ausnahmezustand sollen die Befugnisse von Poli-
zei und Ermittlungsbehorden deutlich ausgeweitet werden. Die Gesetzesreform sollte
vorsehen, dass MalBBnahmen, die sonst nur im Ausnahmezustand erlaubt waren, dauer-
haft erlaubt wirden. So sollten nunmehr auch die Staatsanwaltschaft nachtliche Woh-
nungsdurchsuchungen anordnen und eben nicht nur wie bislang Untersuchungsrich-
tern. Die Polizei sollte auBerdem leichter Gepack und Autos durchsuchen kénnen, sowie
die Regeln zum Schusswaffengebrauch sollte fir die Polizei gelockert werden. Mutmal3-
liche Dschihadisten und mdogliche Gefahrder fir die Sicherheit und 6ffentliche Ordnung
sollten nach ihrer Rickkehr aus Syrien oder dem Irak unter Hausarrest gestellt werden
und das trotz der mangelnden Beweise flr eine justizielle Verfolgung. Zudem sollten
Versammlungsverbote verhangt werden kénnen. Letztlich sah der neue Verfassungstext

auch den Entzug der franzdsischen Staatsblrgerschaft fur in Frankreich geborene dop-
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pelte Staatsbirger nach einer Verurteilung wegen Terrorvorwirfen vor. Um dies alles zu
erreichen, wollte der franzdsische Prasident Hollande die Verfassung inkl. der Blrger-

rechte andern, scheiterte jedoch an der Ablehnung durch das Parlament.

Bereits im Jahr 2006 hatte Frankreich die Vorratsdatenspeicherung eingefihrt. Alle In-
ternet- und Telefonverbindungen werden daher fir 12 Monate gespeichert. Seit Ende
2013 haben die franzésischen Behorden vollen Zugriff auf alle Internet-Provider und dies
sogar in Echtzeit. Seit Mitte 2014 kann die franzodsische Polizei durch das Antiterrorge-

setz willklrlich Webseiten sperren ohne vorherige richterliche Uberpriifung.

Frankreich ist ein Uberwachungsstaat geworden und es stellt sich die Frage, wo dabei
die BUrgerrechte bleiben.

Durch die Vorratsdatenspeicherung kommt es zu einer massiven Einschrankung des
Rechts auf informationelle Selbstbestimmung. Aus der anderen wird jedoch lediglich nur
relativ geringes MaB an zusatzlicher Sicherheit erzielt, da die Speicherung ganz leicht
durch die Benutzung 6ffentlicher Internetzugange oder offener Funknetzwerke umgan-
gen werden kann. Die Uberwachung jedoch schrénkt den einzelnen Blrger massiv ein
und kann ihn ganz leicht bspw. durch hinterlassen eines nicht ernst gemeinten Kom-
mentars als Verdachtigen dastehen lassen. Das Versammlungsrecht, die Privatsphare
und die Intimsphadre werden nicht mehr geachtet. Der Staat muss jedoch wieder zu ei-
nem Rechtsstaat werden, da solche erheblichen Einschrankungen den Terrorismus doch
nicht besiegen und sogar zum Teil gewinnen lassen.

In Deutschland gibt es ebenso Probleme die richtige Balance zwischen Einschrankungen
und Freiheiten. Ein Beispiel ist die Passversagung oder -entziehung. Tatsachen, welche
die Behorde zur Passversagung oder -entziehung bewegen, missen nicht eindeutig be-
weisbar sein; vielmehr ist eine auf Tatsachen gestltzte positive Gefahrenprognose aus-
reichend. Hierin kénnte eine erhebliche Einschrankung gesehen werden. Die Behorde
darf auf Grund einer einfachen Gefahrenprognose den Pass versagen bzw. sogar ent-
ziehen. Jedoch muss die Entscheidung der Behorde auch nachvollziehbar sein, hierzu ist

erforderlich, dass die Tatsachen, auf denen die Entscheidung beruht, konkret und be-
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legbar sind.?® Dadurch wird, neben dem Willkiirverbot, gewahrleistet, dass die Rechte
nicht ohne Grund eingeschrankt werden kénnen. Jeder deutsche Staatsangehorige ge-
nieBt die Ausreisefreiheit nach Art. 2 | GG. Eingriffe in das Grundrecht durch die Neure-
gelung liegen im Entzug des Personalausweises und dem damit verbundenen Ausstellen
eines Ersatzdokuments sowie in der Schaffung einer gesetzlichen Grundlage fur die Un-
glltigkeit von Pass- bzw. Ausweisdokumenten. Eine Stigmatisierung durch ein Ausweis-
dokument, das sich von den gangigen Dokumenten unterscheidet, stellt zudem einen
Eingriff in das Allgemeine Personlichkeitsrecht des Art. 2 | iVm Art. 1 | GG dar, welches
den sozialen Achtungsanspruch der Person beinhaltet. Dies gilt fur die Veranderung des
Personalausweises oder Reisepasses durch optische Kennzeichnung ebenso wie fiir ein
Ersatzdokument. Eines der Ziele der Neuregelung ist gerade die erleichterte Sichtbarkeit
des Ausreisesperrvermerks fir Grenzschutzbeamte in der gesamten EU. Was aber flr
den Grenzschutzbeamten auf den ersten Blick erkennbar ist, dirfte auch im alltdglichen
Rechtsverkehr direkt auffallen. Der Gefahr einer Stigmatisierung der betreffenden Per-
son soll vorgebeugt werden, indem der Ausreisesperrvermerk getrennt von ihren perso-
nenbezogenen Daten aufgebracht wird, so dass der Vermerk nicht direkt in den Blick
fallt, wenn fur den rechtsgeschaftlichen Verkehr notwendige Daten betrachtet werden.

Damit wird der Gefahr der Stigmatisierung entgegengewirkt.

8. Folge und Einschatzung

,Grenzverwischungen” sind inzwischen alltagliches Geschaft der Gesetzgeber in Bund
und Landern: Zunehmend erhalten Verfassungsschutzbehérden Befugnisse, die eher
polizeilichen Sachverhaltsermittlungen den geheimdienstlichen Strukturermittlungen
shneln.*® Das Terrorismusstrafrecht zeichnet sich ebenfalls dadurch aus, dass die Kate-
gorien der strafrechtlichen Reaktion und der Gefahrenabwehr verschwimmen und straf-

rechtliche Instrumente zunehmend zum Zweck der Prévention verwendet werden .’

* Der Entzug des Personalausweises als Mittel der Terrorismusbekampfung von Prof. Dr. Dieter Kugelmann,
NVwZ 2016, 25.

O NJwW 2007, 878: Roggan/Bergmann: Die ,neue Sicherheitsarchitektur” der Bundesrepublik Deutschland -Anti-
Terror-Datei, gemeinsame Projektdaten und Terrorismusbekdampfungserganzungsgesetz.

*! Der Entzug des Personalausweises als Mittel der Terrorismusbekdampfung von Prof. Dr. Dieter Kugelmann,
NVwZ 2016, 25.
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Zudem ergeben sich vielfaltige verfassungsrechtliche und strafrechtsdogmatische Prob-
leme, die sich aus der extrem weiten Vorverlagerung der Strafbarkeit im Strafrecht erse-
hen. Jedoch halt der Bundesgerichtshof eine gewisse Flexibilitdt von Straftatbestdanden
fur zuldssig.® Diese Flexibilitat ist zudem auch notwendig um dem sich schnell entwi-
ckelnden technischen Zeitalter eine praventive oder repressive Reaktion zu erméglichen.
Um den Terrorismus wirksam zu bekampfen ist es wichtig die Eckpfeiler des Terrorismus
zu beseitigen. Der Terror lebt von seinen Finanzressourcen, den Drahtziehern bzw. Ta-
tern und der Umgebung, die diese beschiitzen und von einer sehr guten weltweiten
Vernetzung. Art. 75 AEUV ist ein erster Schritt den Eckpfeiler der Finanzressourcen ef-
fektiv zu zerschlagen. Um gegen die restlichen Eckpfeiler wirksam vorzugehen, ist eine
luckenlose internationale und nicht nur europadische Kooperation unverzichtbar. Interpol,
Europol und u.a. Eurojust stellen geeigneten Ansdtze dar. Wobei, um eine dauerhafte
Einddmmung bestimmter terroristischer Gruppierungen zu erreichen, muss die Zusam-
menarbeit viel weiter gehen und es muss bei den sozialen, politischen und sonstigen

Ursachen angesetzt werden.

9. Schlusswort und Perspektive

Es stellt sich die Frage wie weit die Gesellschaft bereit ist, Freiheitsrechte einzuschran-
ken, um das gewinschte Mal3 an Sicherheit zu erreichen. Demgegeniber steht unmit-
telbar die Gegenfrage, inwieweit der Blrger bereit ist, auf seine Freiheitsrechte zu ver-
zichten? Somit heiBt es die Sicherheit gegen die Blrgerrechte auf der anderen Seite. Die
massiven Ausweitungen der Befugnisse der Sicherheits- und Strafverfolgungsbehérden
mussen mit einer dquivalenten Steigerung der Sicherheit einhergehen, denn sonst muss
eine gesellschaftliche Ablehnung erwartet werden.

Eine Moglichkeit dem weltweit agierenden Terrorismus den Kampf anzusagen, ware der
Aburteilungszustandigkeit des Internationalen Haager Strafgerichtshofs zuzuordnen.

Dies wirden die internationale Tragweite und das besondere kriminelle Gewicht, aber

32 BGHSt 59, 218; Der Entzug des Personalausweises als Mittel der Terrorismusbekampfung von Prof. Dr. Dieter
Kugelmann, NVwZ 2016, 25.
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auch den engen Zusammenhalt in der EU und den Kampf gegen den Terror verdeutli-
chen. Die Allgegenwartigkeit des Terrorismus erfordert eine enge Zusammenarbeit der
Lander und der EU. Jedoch mussen trotz der Allgegenwartigkeit des Terrors auch Gren-
zen beachten werden. Die Folge wadre, dass die Einschrankung von Freiheitsrechten nicht
mehr im Verhaltnis zum Zugewinn an Sicherheit stinden und wir wohl dann auch nicht
mehr viel besser als die Terroristen selbst waren. Und wenn der Unterschied zwischen
uns und den Terroristen nicht mehr ausgemacht werden kann, so hat dann der Terror
auf eine Art auch gewonnen. Das Wichtigste ist die Zusammenarbeit der Léander, der EU
und jedes einzelnen Menschen, um als Front im richtigen Verhaltnis zwischen Sicherheit

und Beachtung der Freiheitsrechte den Terror gemeinsam zu besiegen.
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